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vABSTRACT
The shrinking size of transistors and on-chip interconnects contribute to
increasing probability of on-chip faults. Fault tolerance is one of the key features
in Network-on-Chip (NoC) architecture. Current NoCs use Error Detection and
Correction (EDC) and acknowledgement mechanisms for fault and error controls.
In order to maintain system functionality in presence of the faults, adapting error
detection and correction based on changing error probability is required. Adapting
fault detection techniques based on error probability helps NoC to achieve improved
fault tolerance. End-to-end (E2E) EDC works better at low error probability
whereas switch-to-switch (S2S) works better at high error probability condition. This
thesis proposes an adaptive fault detection and fault diagnosis based on Negative
acknowledgement (NACK) logging mechanism. In the first part, this thesis proposes
a PL-Adaptive method where NoC routers are able to switch between E2E and
S2S EDC depending on changing error probability. Each router tracks transmitted
packets and NACK packets to continuously monitor its fault level. In the second
part, this thesis proposes fault type classification of router and link faults. Based
on experimental results by using constant uniform traffic pattern, our proposed PL-
Adaptive method gives better average latency than using only E2E or S2S. By
evaluating the transmission latency with single error in a single path, our proposed
PL-Adaptive method is able to achieve latency reduction in the range of [13%− 50%]
compared to only S2S or E2E mechanism. Moreover, based on smaller decay rate and
error probability in the range of [5 × 10−5 − 10−1], smaller threshold increases the
higher probability to detect fault and error. PL-Adaptive method is able to detect faults
and error up to 96%. Besides, our proposed PL-Adaptive method allows NoC routers
to adapt with dynamic packet error probability and can identify router and link faults.
vi
ABSTRAK
Pengecutan saiz transistor serta sambungan atas-cip menyumbangkan
kebarangkalian tinggi terhadap kesesaran atas-cip. Toleransi sesar merupakan salah
satu ciri utama dalam seni bina Rangkaian-atas-Cip (NoC). NoC terkini menggunakan
Pengesan dan Pembetulan Ralat (EDC) serta mekanisme pengakuan untuk pengawalan
kesesaran dan ralat. Dalam usaha mengekalkan fungsi sistem dengan kewujudan
kesesaran, penyesuaian pengesanan dan pembetulan ralat berdasarkan perubahan
kebarangkalian ralat diperlukan. Penyesuaian teknik pengesanan kesesaran
berdasarkan kebarangkalian ralat membantu NoC mencapai toleransi kesesaran yang
lebih baik. EDC hujung-ke-hujung (E2E) berfungsi lebih baik pada kebarangkalian
ralat yang rendah manakala suis-ke-suis (S2S) pula berfungsi lebih baik pada
kebarangkalian ralat yang tinggi. Tesis ini mencadangkan satu pengesanan kesesaran
mudah suai dan diagnosis kesesaran berdasarkan mekanisme pengelogan pengakuan
negatif (NACK). Dalam bahagian pertama, tesis ini mencadangkan PL-Adaptive
di mana penghala NoC berupaya untuk bertukar di antara E2E atau S2S EDC
bergantung kepada perubahan kebarangkalian ralat. Setiap penghala menjejaki paket
yang dihantar dan paket NACK untuk memantau tahap kesesaran penghala sendiri
secara berterusan. Berdasarkan keputusan eksperimen, kaedah yang dicadangkan
memberi purata kependaman yang lebih baik daripada menggunakan hanya E2E atau
S2S. Menilai kependaman penghantaran untuk satu ralat dalam penghantaran tunggal,
kaedah PL-Adaptive yang dicadangkan mampu mencapai pengurangan kependaman
dalam lingkungan [13% − 50%] berbanding dengan hanya menggunakan kaedah
E2E atau S2S. Di samping itu, berdasarkan kadar pereputan yang lebih kecil dan
kebarangkalian ralat dalam lingkungan [5 × 10−5 − 10−1], nilai ambang yang kecil
menambah kebarangkalian yang tinggi untuk mengesan kesesaran dan ralat. Kaedah
PL-Adaptive mampu mengesan ralat sehingga 96%. Selain itu, kaedah PL-Adaptive
membolehkan penghala NoC menyesuaikan diri dengan kebarangkalian ralat paket
yang dinamik dan boleh mengenal pasti ralat pada penghala dan penghubung.
